DICHIARAZIONI SOSTITUTIVE DI CERTIFICAZIONI (art. 46 D.P.R.n. 4 2000)
DICHIARAZIONI SOSTITUTIVE DELLATTO DI NOTORIETA (art. 47 D.P.R.n  45/2000)

VistoilD.P.R . dicembre 2000, n. 445 concernente “T.U. delle disposizioni legislativeer ~ amentari in materia di
documentazione amministrativa” e successive modifiche ed integrazioni;

Vista la Legge 12 novembre 2011, n. 183 ed in particolare 'art. 15 concernente le nuove  sposizioni in materia di
certificati e dichiarazioni sostitutive (*);

Consapevole che, ai sensi dell’art.76 del DPR 445/2000, le dichiarazioni mendaci, la fals  negli atti e luso di atti
falsi sono punite ai sensi del Codice penale e delle leggi speciali vigenti in materia, dichia  otto la propria respon-
sabilita:

che le informazioni contenute nel curriculum
vitae et studiorum, in allegato alla presente, corrispondono av

| 8ir

Riassunto delle competenze

Ph.D. student in cybersecurity con eccellenti abilita nello sviluppo front-end e competenze in linguaggi di p-o ymazione tra cui Python, Ja-
vascript, Java e SQL. Ho sviluppato un servizio web per rilevare malware in Android (gennaio-febbraio 2021) e aborato con il CNR st diversi
progetti europei e non. Ho conseguito la laurea triennale in Informatica (107,110} e magistrale in Sicurezza dei ¢ Ni Software (210/110) presso
I'Universitd degli Studi del Molise. Sono stato docente di Informaltica e Sicurezza Informatica (aprile-giugno 2023) nresso Edoform, Impresa Socia-
le, e assepn stadiricerca presso Plstiluto di Informatica e Telematica (1T-CNR) di Pisa (agosto 2023-gennaio 2024)  mnato Cultore della Materia
(novemnire 2023} presso il Dipartimento di Medicina e Scienze delia Salute ed il Dipa timerto Giuridico dell’Unive 3 degli Studidel Molise, sono
attualmente cottorando presso la Scuola IMT Alti Studi di Lucca e ricercatore associato presso HT-CNR di Pisa.

Gli studi compiuti, i titoli conseguiti, le pubblicazioni efo i rapporti tecnici e/o i brevetti, i servizi prest  le funzioni svolte, gli inca-
richi ricoperti ed ogni altra attivita scientifica, professionale e didattica eventualmente esercitata sono wrtati in ordine cronologico
iniziando dal titolo piu recente.
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Educazione

International School on Foundations of Security Analysis and Design (FOSAD) Bertinoro (FC), italia

SUMMER SCHOOL RIGUANDANTE LA SICUREZZA E LA CRITTOGRAFIA LA AR

- Presentazione durante il forum del progetto sviluppato dal nome "A Federated Machine Learning Approach fo  vacy-Preserving Android Mal-
ware Detection in Real-World Scenarios”.

Dottorato Nazionale in Cybersecurity Lucca, ltalia

SCUOLAIMT ALTI STUuDI DI Lucca Sevieno D ey

« Vincitore di borsa di Dottorato Nazionale in Cybersecurity; Curricalum: "Software, system and infrastructure — :urity”; Progetto: "Explainanie
and robust Al solutions for malware detection and analysis’.
International School on Foundations of Security Analysis and Design (FOSAD) Bertinoro (FC), italiu

SUMMER SCHOOL RIGUANDANTE LA SICUREZZA E LA CRITTOGRAFIA R R S A

« Presentazione durante il forum del progetto sviluppato dal nome A proposal for continuous and silent user authentication through mouse
dynamics and explainable deep leaming”

Universita degli Studi del Molise Pesche (IS}, Italiu

CORSO DI LAUREA MAGISTRALE IN SICUREZZA DEI SISTEMI SOFTWARE (LM-66) | VoTO! 110/110 [ENTRAEPRTAS

+ Characterizing the Efectiveness of Security-improving Commits for CH/CD Pipelines.

Relatore Prof. Simone Scalabrino, Correlatore Dott. Giovanni Rosa
Overnet Education Balagna, Italio
CORSO DI FRONT-END INTERFACE DEVELOPER R TN

Html5 semantico, CSS3 and SASS, Bootstrap, Javascript ESG, jQuery, Cff and framework .net

Universita degli Studi del Molise Pesche (IS}, Italia
CORSO DI LAUREA TRIENNALE IN INFORMATICA {L-31) | VoTo:107/110 B I I D "

- Steadlfrgon: Sviluppo ed Implementazione diun framework per Uiniezione ci comportamenti inalevoli basati  Covert Channel”in ambiente
Android.

Relatore Ing. Francesco Mercaldo, Correlatrice Dott.ssa Rosangela Casolare

Istituto Tecnico per il Settore Tecnologico Guglielmo Marconi Campobosso, italia

DIPLOMA DI SCUOLA MEDIA SUPERIORE | VOTO: 83/100 freoboc I L

Esperienze Lavorative

IIT-CNR Pisa, Italia

RICERCATORE ASSOCIATO L e

- Identificazione ¢ analisi di malware attraverso l'impiego diintelligenza art ficiale con applicazione dialgoritmic  pleinability in ambito mobite
¢ Internet of Things.
+ Revisore di articoliin materia di sicurezza informatica per diverse conferenze internazionali e riviste scientific

Universita degli Studi del Molise Campobasso, talia

CULTORE DELLA MATERIA o

« Cultoredella materia nei corsidistudio “ingegneria Medica’ "ingegneria Biomediza’ "Medicina e Chirurgia] 'S ‘e Molorie e Sportive e "Dirftto,
Nuove Tecnolagie e Sicurezza’
Corsi: Elaborazione di Bioimmagini, tnformatica e Idoneita Informatica, Programmazione Python per 'lngeg  a Medica, Segnali Biomedici e
Software and Network Secutity.

« Correlatore in numerose tesi dilaurea trienrale in Ingegnetia Medica e Informatica. ¢ in tesi dilaurea magistre nlngegneria Biomedica.

IIT-CNR Pisa, italio

ASSEGNISTA DI RICERCA G bt TN e

« Ricerca scientifica nellambito del programma di ticerca "CyberSec Pro” per la seguente tematica “Studio di soluzieni per malware detectior ¢
strumenti di sicurezza per sistemi mobili’,

« Sviluppo del progetto Medina ¢ DUCA In collaborazione con altrilstituti di Ricerca europel.

« Manutezione e sviluppo di servizi web per il cybersecurityosservatorio.it

Edoform Ripalimasani (CB), Italia

DOCENTE B :

PR

+ Docente di "Informatica d" base” nel corso "Operatore del benessere - Acconciatore” CUP D24D22003550009

» Docente di "Sicurezza Informarica” nel corso "Graphic e Social Media Manager” CUP D22B22002090009

- Docente di "Concetti di Base delle Tecnologie ICT", "Reti Informariche, Internet e strumenti di comunicazione” "Sicurezza Info-matica” e "Dia-
gnosi e Prevenzione Guasti” nel corso "Office Automation” CUP D22B22002100009



IIT-CNR Pisa, italio

FULL-STACK DEVELOPER AP AT e

+ Attivita diricerca nel campo dei malware in ambiente Android, i0S e non solo anche mediante 'utilizzo di tecniche d Deep Learning.
+ Sviluppo del progetto Medina in collaborazione con altri Istituti di Ricerca europei.
+ Manutezione e sviluppo di servizi web per il cybersecurityosservatorio.it

Universita degli Studi del Molise Pesche (1S}, italy

STUDENTE | TESI DI LAUREA MAGISTRALE ST
Realizzazione di uno strumento di Mining Software Reposilory capace di esaminare 15.904 progelti scelli i aniera casuale ca GitHub, Da
queste repository & stato possioile estrarre 7,142,508 commit e unavolta filtrate, si € proceduto ad esaminate manualmente 44 di queste. Come

ultimo passo e stata creata una tassonomia. | miel supervisori sono stati it Prof. Simone Scalabrino e il Dott. Giovanni Rosa.
IIT-CNR Pisa, italia

FULL-STACK DEVELOPER
» Sviluppo dei progetti CyberSure, Satra e Vacsine (Sparta) in collaborazione con altri fstituti di R cerca europei.
+ Attivita diricerca nel campo dei malware in ambiente Android, anche mediante |'utilizzo ditecniche di Deep  ming,
+ Manutezione e sviluppo di servizi web per il cybersecurityosservatorio.it
Osservatorio della Cybersecurity Pisa, italia
FULL-STACK DEVELOPER T A AR I
Sviluppo dirun servizio web per il rilevamento di malware in Android per I'Osservatorio della Cybersecurity. Il mio ruolo nel progetto ¢ stato
quello di sviluppare un tool in Python che, dato un file APK in input, permettesse di ottenere un'immagine file .dex, oltre che occuparmi
dello sviluppo dell'interfaccia utente. | miel supervisori sonoe stati l'ing. Francesco Mercaldo e it Dott. Giacomo ladarola.
Silverio d’Abate Campobasso, ltalia
FRONT-END DEVELOPER [P AR AR

Sviluppo di un sito web per una figura professionale: medico legale iscritto all’Ordine dei Medici Chirurghidi - 1pobasso.

Universita degli Studi del Molise Pesche (iS), ttaly

STUDENTE | TESI DI LAUREA TRIENNALE Anille e
Sviluppo diunanuovatipologia di malware per Ancroid, basata sul colluding attack perappropriarsi di inform ipersonali. Questo strumen-
to consente diiniettare codice malevolo all'internc delle applicazioni precedentemente decompilate, per po are ad ottenere informazioni

attraverso due o pit applicazioni. La piima app e in grado di sottratre inforniazioni e salvaile all'interno cella noria esterna, mentre le altre
consentono diottenere il file, precedentemente salvato, inviandolo attraverso Lna semplice e-mail. Questo te statorealizzato grazie a Flass,

basato sul linguaggio Python. | miei supervisori soro stati l'Ing. Francesco Mercaldo e la Dott.ssa Rosangela ¢ are.
Officina dei Giornalisti Campobasso, italia
FRONT-END DEVELOPER e

Sviluppo di un quotidiano digitale locale, utilizzando il CMS WordPress. Ho curato l'inte-faccia utente compl  1ente personalizzata del sito.
tn alcune occasioni ho anche sviluppato plug-in per ottemperare alle richieste del cliente.

Beprosoft Venture SPRL (Erasmus post diploma di Scuola Media Superiore Secondaria) Bruxelles, Belgio
FRONT-END DEVELOPER R . .

Sviluppo di siti web con lausitio del CMS WordPress.

Hard Skills

DevOps Docker, Git, GitHub, GillLab, GitHub Actions, GitLab Runners, SonarQube
Web-design  Himl5 semantico, CSS3, SASS, Bootstrap, Wordpress, React, Angular
Linguaggi di programmazione Python, Javascript, JQuery, Java, JSP, SQL, C, C++ C# e PHP
Sistemi Operativi Windows e Unix-like
Lingue ltaliano (Madrelingua), English {£2)

Soft Skills

« Capacitad comunicazione

- Conoscenza dei pacchetti informatici di base e avanzata
« Capacita ditelazione

« Flessibitita

+ Rispetto delle scadenze

o Capacita di problem solving

» Capacita diottimizzare le risorse

« EFmpatia



« Forte morivazione

Pubblicazioni

Dynamic Analysis for Explainable Fine-grained Android Malware Detection
20TH INTERNATIONAL WORKSHOP ON SECURITY AND TRUST MANAGEMENT

« Giovanni Ciaramella, Francesco Mercaldo, Antonella Santone
+ To appear

DroidDefender: An image-based Android Antimalware Proof-of-Concept
14TH ACM CONFERENCE ON DATA AND APPLICATION SECURITY AND PRIVACY

« Giovanni Ciaramella, Fabic Martinelli, Francesco Mercaldo, Antonella Santone
- DOI: 10.1145/3626232.3658634

An Approach for Privacy-Preserving Mobile Malware Detection Through Federated
Machine Learning
26TH INTERNATIONAL CONFERENCE ON ENTERPRISE INFORMATION SYSTEMS

« Giovanni Ciaramella, Fabio Martinelli, Francesco Merca'do, Chr'stian Peluso, Antonella Santone
» DOIL 10.5220/0012730600002690

A Proposal for Trustworthy Artificial Intelligence

2023 |IEEE INTERNATIONAL CONFERENCE ON BIG DATA (BIGDATA)

+ Giovanni Ciaramella, Fabio Martinelli, Francesco Merca.do, Antonella Santone
+ DOI: 10.1109/BigData55044.2023.10485561

Explainable Deep Learning for Smart Grid Stability Detection
2023 IEEE INTERNATIONAL CONFERENCE ON BIG DATA (BIGDATA)

+ Giovanni Ciaramella, Fabio Martinelli, Francesco Mercaldo, Antonella Santone
+ DO 10.1109/BigData59044.2023.10386170

Explainable Ransomware Detection with Deep Learning Techniques
JOURNAL OF COMPUTER VIROLOGY AND HACKING TECHNIQUES
+ Giovanni Ciaramella; Giacomo ladarola; Fabio Martinelli; Francesco Mercaldo: Antonella Santone;
+ DOI: 10.1007/511416-023-00501-1
Obfuscated Mobile Malware Detection by Means of Dynamic Analysis and Explainable
Deep Learning
PROCEEDINGS OF THE 18TH INTERNATIONAL CONFERENCE ON AVAILABILITY RELIABILITY AND SECURITY. PAGES: 1-10
« Francesco Mercaldo; Giovanni Ciaramella; Fabio Martinelli; Antonella Santone;
+ DOI: 10.1145/3600160.3605037
Exploring Quantum Machine Learning for Explainable Malware Detection
INTERNATIONAL JOINT CONFERENCE ON NEURAL NETWORKS {|JCNN)
+ Grovanni Ciaramella; Fabio Martinell; Francesco Mercaldo; Antonella Santone;
« DOk 10.1109/1JCNN5S4540.2023.10191964
StegWare: A Novel Malware Model Exploiting Payload Steganography and Dynamic
Compilation
STH INTERNATIONAL CONFERENCE ON INFORMATION SYSTEMS SECURITY AND PRIVACY. PAGES: 741-748

+ Daniele Albanese; Rosangela Casolare; Giovanni Ciaramella; Giacomo ladarola; Fabio Martinelli; Francesco M«
Antonella Santone;
» DOI: 10.5220/0011859000003405

Continuous and Silent User Authentication Through Mouse Dynamics and Explainable
Deep Learning

215T IEEE INTERNATIONAL CONFERENCE ON MACHINE LEARNING AND APPLICATIONS {ICMLA). PAGES: 1791-1798

« Ciaramella Giovanni; Stefano Fagnano; ladarola Giacomao; Martinelli Fab'o; Mercaldo Francesco; Santone Ant
« DOI: 10.1109/ICMLAS5696.2022.00274

Continuous and Silent User Authentication Through Mouse Dynamics and Explainable
Deep Learning: A Proposal

2022 IEEE INTERNATIONAL CONFERENCE ON BIG DATA. PAGES: 6628-6630

- Ciaramella Giovanni; ladarola Giacomo; Martinelli Fabio; Mercaldo Francesco; Santone Antonelia;
« DOI: 10.1109/BigDatab5660.2022.2.0020235
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Ido; Marco Russodovito;
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Autorizzo il trattamento dei miei dati personali presenti nel cv ai sensi del Decre
2003, n. 196 “Codice in materia di protezione dei dati personali” e dell’art. 13 del

Serics, Spoke 1.

Energy, Progetto Europeo.

DUCA, Progetto Europeo.

Medina, Progetto Europeo.

Quantum Neural Network, Realizzazione di uno strumento che permette di effettuare esperimenti di Deep
Learning utilizzando modelli Full-Quantum

Mining Software Repositories, Progetto di tesi magistrale al fine di individuare aggiunte di sicur ~ anel
campo della CI-CD introdotte dagli sviluppatori attraverso commit.

Meme Generator, Progetto universitario basato su Topic Modelling e Deep Learning.

App Unimol, Restyling applicazione di Ateneo {Universita degli Studi del Molise).

Vacsine (SPARTA), Progetto Europeo.

Satra, Progetto Europeo.

CyberSure, Progetto Europeo.

Image-based APK malware classification, Il servizio converte un APK in un'immagine e tenta di
classificarlo, utilizzando una rete neurale convoluzionale pre-addestrata, nelle seguenti famiglie push,
Dowgin, Fakelnst, Fusob, Jisut, Mecor.

StezelErgon: Sviluppo ed Implementazione di un framework per Uiniezione di comportamenti
malevoli basati su “Covert Channel” in ambiente Android, tesi di laurea. Relatore Ing. France
Mercaldo, Correlatrice Dott.ssa Rosangela Casolare.

scroKING-TravelAgency, Progetto universitario basato su BlockChain e NoSQL DBs

2016/679).

(*) ai sensi dell’art. 15, comma 1 della Legge 12/11/2011, n. 183 le certificazioni rilasciate
qualita personali e fatti sono valide e utilizzabili solo nei rapporti tra privati; nei rapporti
ca Amministrazione e i gestori di pubblici servizi, i certificati sono sempre sostituiti dalle

FI1 A

\J

certificazione o dall’atto di notorieta di cui agli artt. 46 e 47 del DPR 445/200.
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Pisa, italia
Pisa, Italia
Pisa, Italia
Pisa, Italia

Pisa, ftalia

Pesche (IS), Italia

Pesche (1S), Italia
Pesche (IS), Italia
Pisa, Italia
Pisa, Italia
Pisa, Italia

Pisa, italia

Pesche (IS} Italia

Pesche (IS}, Italia

Legislativo 30 giugno
)PR (Regolamento UE

la PA. in ordine a stati,
gli Organi della Pubbli-
hiarazioni sostitutive di



