@ Consiglio Nazionale delle Ricerche

IL PRESIDENTE

Al Ministro dell’Interno
On. Matteo Salvini
Piazza del Viminale, 1
00184 Roma

e p.c. Al Direttore del Dipartimento per la
Pubblica Sicurezza
Dr. Franco Gabrielli
Piazza del Viminale, 1
00184 Roma

Oggetto: Proposta di rinnovo dell’ Accordo Quadro tra il Consiglio Nazionale delle Ricerche e il
Ministero dell’Interno - Dipartimento della Pubblica Sicurezza.

Egregio Sig. Ministro,

il 5 agosto p.v. scadra I’Accordo Quadro di collaborazione (Allegato 1) tra il Consiglio Nazionale
delle Ricerche e il Ministero dell’Interno - Dipartimento della Pubblica Sicurezza (DIPPS), firmato in
data 5 agosto 2013.

In questi quasi 5 anni di attivita CNR e DIPPS hanno collaborato in varie forme e principalmente:

— alla definizione del Piano strategico delle telecomunicazioni del DIPPS;

— all’istituzione e lo sviluppo del Centro di Ricerca per 1’Analisi delle Informazioni Multimediali
(CRAIM), collocato presso i locali di Castro Pretorio, frutto di un’apposita Convenzione
Operativa (Allegato 2), stipulata sotto I’egida dell’ Accordo Quadro in oggetto.

Sussistendo, a mio giudizio, tutti i presupposti per continuare questa interessante e utile esperienza di
collaborazione, con la presente manifesto I’interesse del CNR al rinnovo dell’ Accordo in questione, ai
sensi dell’art. 8 dello stesso, per un ulteriore periodo di 5 anni.

11 rinnovo dell’ Accordo Quadro si intendera definitivo a decorrere dal ricevimento della Vs. eventuale
accettazione scritta in calce alla presente nota. Per quanto non disciplinato in questo atto di rinnovo, si
rinvia integralmente ai contenuti dell’ Accordo.

Restando in attesa di ricevere un Vs riscontro, mi ¢ gradito porgerLe i miei pit cordiali saluti e un
augurio di buon lavoro per il suo nuovo incarico.

Prof. Massimo Inguscio
INGUSCIO MASSIMO

Per Accettazione 14.06.2018 12:14:42 CEST

On. Matteo Salvini

AM Mine L«Vvvg

Allegati:

1.

2.

Accordo Quadro tra Consiglio Nazionale delle Ricerche e Ministero dell’Interno/ Dipartimento
della Pubblica Sicurezza

Convenzione Operativa tra il Dipartimento della Pubblica Sicurezza e il Consiglio Nazionale delle
Ricerche per ’istituzione e lo sviluppo del Centro di Ricerca per I’ Analisi delle Informazioni
Multimediali (CRAIM).
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ACCORDO QUADRO
TRA
MINISTERO DELL’INTERNO
E
CONSIGLIO NAZIONALE DELLE RICERCHE

11 Ministero dell’Interno - Dipartimento della Pubblica Sicurezza, di seguito Dipartimento
della PS, rappresentato dal Ministro, Onorevole Angelino ALFANO

e
il Consiglio Nazionale delle Ricerche, di seguito CNR, rappresentato dal Presidente,
Professor Luigi NICOLAIS

VISTI

la legge 1 aprile 1981, n.121 e successive modificazioni ed integrazioni, recante il
“Nuovo ordinamento dell' Amministrazione della pubblica sicurezza”;

- il decreto legislativo 4 giugno 2003, n.127, di riordino del CNR;

- il decreto legislativo 30 marzo 2001, n.165 e successive modificazioni e integrazioni in
materia di ordinamento del lavoro alle dipendenze delle amministrazioni pubbliche e,
in particolare, l'art.23 bis, comma 7, che disciplina [’assegnazione temporanea di
personale alle dipendenze delle amministrazioni pubbliche presso altre pubbliche
amministrazioni o imprese private, sulla base di appositi protocolli di intesa tra le
parti;

- la legge 7 agosto 1990, n.241 e successive modificazioni e integrazioni sul
procedimento amministrativo e, in particolare, I’art.15 che prevede la possibilita, per le
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amministrazioni pubbliche, di concludere accordi per disciplinare lo svolgimento in
collaborazione di attivita di interesse comune;

PREMESSO

- che la sicurezza all’interno dell'Unione Europea presuppone un approccio integrato in
virti del quale sia condivisa una cultura comune, si ottimizzi lo scambio di
informazioni e ci si avvalga di infrastrutture tecnologiche adeguate;

- che, sia a livello nazionale che comunitario, si richiede un collegamento sistemico tra
la ricerca e la sicurezza, sul presupposto che I’innovazione e la ricerca scientifica e
tecnologica costituiscono un fattore strategico necessario per il raggiungimento degli
obiettivi legati alla sicurezza;

- che tale collegamento € coerente con le iniziative avviate in ambito europeo -in seno al
Consiglio dei Ministri dell’Interno ed al Comitato Operativo per la Sicurezza Interna-
e finalizzate a rafforzare il coinvolgimento delle autorita per la sicurezza interna nella
ricerca in materia di sicurezza e di politica industriale;

- che si intende potenziare ed estendere le attivita gia in corso tra le Parti ed avviare, in
maniera strutturata, iniziative di studio, ricerca e sperimentazione a carattere
multidisciplinare con l'obiettivo di assicurare la realizzazione, la promozione € lo
sviluppo di metodologie, soluzioni, prodotti, sistemi e servizi innovativi nel contesto
delle scienze € delle tecnologie orientate alla sicurezza;

- che si rende necessario attuare un solido partenariato interistituzionale per garantire
una maggiore competitivitd anche in vista della presentazione di progettualita in
ambito comunitario nei settori della cooperazione di polizia e della ricerca e tenendo
conto di analoghe esperienze positivamente avviate in altri Paesi dell’ Unione europea;

- che le Parti intendono porsi in reciproca sinergia per realizzare azioni coordinate ed
integrate in materia di ricerca, di innovazione € di trasferimento scientifico e
tecnologico, in modo da perseguire comuni obiettivi in termini di efficienza, efficacia
e qualita, riducendo il gap esistente tra ricerca, impresa di settore ed end-users
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CONVENGONO

Articolo 1
(Premesse)

Le premesse costituiscono parte integrante del presente Accordo Quadro.
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Articolo 2
(Finalita e oggetto)

Le Parti si impegnano a promuovere azioni sinergiche, coordinate ed integrate in materia
di ricerca, di innovazione e di trasferimento delle conoscenze in campo scientifico e
tecnologico con obiettivi di eccellenza e di rilevanza strategica per la sicurezza dello
Stato.

Articolo 3
(Comitato permanente di Ricerca per la Sicurezza Interna)

E’ istituito un Comitato permanente di Ricerca per la Sicurezza Interna (Co.Ri.S.L.),
quale organismo consultivo e di supporto all’azione di indirizzo strategico nella
definizione e nella scelta delle tecnologie della sicurezza. L’Organismo, attraverso la
formulazione di pareri, linee guida e proposte sulle iniziative nei settori tecnologici di
interesse, assicurera la rispondenza dei sistemi agli standard tecnici e I’interoperabilita di
modelli eterogenei.

I1 Comitato ¢ presieduto dal Vice Direttore Generale della Pubblica Sicurezza preposto al
coordinamento ed alla pianificazione delle Forze di polizia pro tempore ed ¢ composto da
alti rappresentanti degli Uffici e Direzioni Centrali del Dipartimento della PS e dei
Dipartimenti del CNR, designati rispettivamente dal Capo della Polizia - Direttore
Generale della Pubblica Sicurezza e dal Presidente del CNR.

L’Organismo si riunisce, in prima seduta, in sessione plenaria per 1’adozione di un
regolamento sul funzionamento intermo e, successivamente, ogniqualvolta situazioni di
rilievo lo richiedano; si riunisce in via ordinaria a composizione variabile in relazione ai
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settori oggetto di esame, garantendo la presenza di almeno quattro componenti
permanenti. .

Il Comitato si avvale di una Segreteria tecnica, quale struttura di diretta collaborazione
del Presidente, con il compito di curare gli aspetti organizzativi e di coordinamento delle
attivita.

Articolo 4
(Oneri economici)

11 presente Accordo Quadro non comporta alcun onere economico a carico delle Parti.

La partecipazione al Comitato non determina la corresponsione di specifici compensi ai
componenti.

Art. 5
(Convenzioni operative)

Le iniziative congiunte oggetto del presente accordo verranno definite a mezzo di
convenzioni operative, proposte dal Comitato di cui all’art. 3 e approvate dalle Parti
secondo le modalita previste dai rispettivi ordinamenti.

Le convenzioni operative dovranno contenere le descrizioni specifiche di: a) attivita da
svolgere; b) obiettivi da realizzare; c) termini e condizioni di svolgimento; d) tempi di
attuazione; e) risorse umane ¢ strumentali da impiegare e messe a disposizione dalle
parti; f) definizione degli eventuali oneri finanziari relativi alle singole attivita tecnico-
scientifiche e delle loro modalitd di erogazione; g) regime dei risultati scientifici e
disciplina dei diritti di proprieta intellettuale applicabili.

Articolo 6
(Riservatezza)

Ferme restando le vigenti disposizioni in tema di informazioni classificate, segreto
d’ufficio e tutela della privacy, ciascuna delle Parti si impegna ad assicurare gli adeguati
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profili di riservatezza sulle informazioni e/o documentazioni acquisite e/o conosciute
nell’ambito dei lavori condotti in seno al Comitato e delle attivita di ricerca concordate.

Articolo 7
(Pubblicita)

A decorrere dalla data di sottoscrizione del presente Accordo Quadro, ciascuna delle Parti
autorizza l'altra a pubblicare sul proprio sito internet le notizie relative a eventuali
iniziative comuni.

Articolo 8
(Durata)

I1 presente Accordo Quadro ha una validita di cinque anni dalla data della sottoscrizione
e potra essere rinnovato, per un periodo di uguale durata, previo accordo scritto tra le
Parti.

Articolo 9
(Recesso)

Ciascuna delle Parti ha facoltad di recedere dal presente Accordo Quadro in qualsiasi
momento, previa comunicazione scritta da inviare all'altra Parte, con un preavviso di tre
mesi, a mezzo di lettera raccomandata con avviso di ricevimento, ovvero, in alternativa,
di messaggio di posta elettronica certificata indirizzato alla casella istituzionale della
Parte destinataria.

I1 recesso non avra effetto sulle attivita gia in corso al momento della comunicazione che
manifesta l'intendimento di recedere dall'Accordo.

Roma,| 9 AGO.2013

I1 Ministro dell’Interno I1 Presidente
del Consiglio Nazionale delle Ricerche

gelin© 0 LuigiNICOL
! C
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Polizia di Stato

CONVENZIONE OPERATIVA

TRA

DIPARTIM ENTO DELLA PUBBLICA SICUREZZA (di seguito DIPPS)
E

CONSIGLIO NAZIONALE DELLE RICERCHE (di seguito CNR)
nel seguito congiuntamente definiti “Parti”.

PREMESSO CHE:

1. il Consiglio Nazionale delle Ricerche (CNR), in quanto ente pubblico nazionale di ricerca
che detiene competenze ampie e diversificate, con opportunita di affrontare tematiche
impegnative per la loro complessita ed interdisciplinarieta, svolge un ruolo fondamentale
nel campo della ricerca e dello sviluppo tecnologico e del Paese; in un quadro di
cooperazione e integrazione europea ha il compito di svolgere, promuovere, trasferire,
valutare e valorizzare ricerche nei principali settori della conoscenza e di applicarne i
risultati per lo sviluppo scientifico, culturale, tecnologico, economico e sociale del Paese;
opera a supporto, ove richiesto, delle amministrazioni centrali e delle strutture pubbliche
del Paese nei settori di competenza;

2. il CNR svolge in particolare attivita di ricerca, valorizzazione, trasferimento tecnologico e
formazione nel settore delle tecnologie dell'informazione e della comunicazione e delle
scienze computazionali; che lo stesso €& proiettato concretamente verso l'Internet del
Futuro vantando consolidate competenze in settori di ricerca e sviluppo che spaziano
dalle reti telematiche ad altissima velocita, mobilita e pervasivita, alla sicurezza e privacy,
alle tecnologie innovative per il web, e che includono nuove tematiche relative alla
governance dell'Internet del Futuro;

3. le attivita di ricerca e sviluppo nei servizi digitali rappresentano per il CNR un obiettivo
dellagenda digitale europea per le sue implicazioni di produttivita e competitivita delle
imprese, di efficienza delle pubbliche amministrazioni, di crescita economica per il Paese;

4. lart.15 della L. 7 agosto 1990 n. 241 e successive modificazioni e integrazioni sancisce
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che le amministrazioni pubbliche possono sempre concludere tra loro accordi per
disciplinare lo svolgimento in collaborazione di attivita di interesse comune;

5. é stato stipulato 'Accordo Quadro (istitutivo del CoRiSlI) tra il CNR ed il Ministero dell’
Interno, in data 5 agosto 2013, teso a promuovere azioni sinergiche, coordinate ed
integrate in materia di ricerca, innovazione e trasferimento delle conoscenze in campo
scientifico e tecnologico per la sicurezza dello Stato;

6. Il Dipartimento della Pubblica Sicurezza, nellambito delle sue funzioni per la tutela
dellordine e della sicurezza pubblica, necessita di strumenti e metodologie sempre piu
avanzate per l'analisi delle informazioni di natura testuale e muitimediale provenienti da
fonti aperte (Open Source Intelligence - OSINT) in grado di far fronte ai nuovi scenari
investigativi emergenti in delicati settori quali, ad esempio, il contrasto al terrorismo
internazionale. Cié richiede strumenti innovativi, a livello di stato dell’arte, in grado di
adattarsi ai rapidissimi mutamenti della “rete”, che devono essere tempestivamente resi
disponibili allinvestigatore senza ricorrere a continui processi di
acquisizione/manutenzione, onerosi e tardivi rispetto all'insorgere delle esigenze;

7. Il Dipartimento della Pubblica Sicurezza ha la necessita di garantire la riservatezza delle
analisi effettuate e delle tecnologie e procedure utilizzate;

8. le tecnologie avanzate necessarie per I'Open Source Intelligence richiedono, a
prescindere dalla soluzioni adottata, particolari interventi di formazione specialistica
permanente in grado di adattarsi all'evolvere delle comunicazioni in “rete”;

9. rlstituto di Informatica e Telematica (di seguito IIT) possiede specifiche competenze nel
campo della Social Media Intelligence, basate sull’analisi di contenuti sia testuali che
multimediali secondo approcci multilinguistici, nonché dispone di strumenti software
innovativi, a livello di stato dell'arte che, grazie ad una collaborazione tecnico-scientifica
con la Polizia di Stato, potrebbero essere adattate per soddisfare le esigenze di cui sopra;

10.FArt. 5 dello stesso Accordo Quadro che disciplina le modalita di definizione delle
Convenzioni Operative,

11.le Parti ritengono che listituzione di un Centro di Ricerca, congiunto tra CNR e DIPPS, sia
il modo piu efficiente, efficace e economicamente vantaggioso per conseguire il
trasferimento di conoscenze e lo sviluppo di strumenti innovativi di Open Source
Intelligence in grado di supportare le attivita operative del DIPPS;

TUTTO CIO PREMESSO
S| CONVIENE E SI STIPULA QUANTO SEGUE

Art. 1
(Premesse)

Le premesse e gli allegati costituiscono parte integrante e sostanziale della presente convenzione
e si intendono integralmente ripetute e trascritte nel presente articolo.



Art. 2
(Disciplina dei rapporti tra le Parti)

| rapporti tra le Parti sono disciplinati dalle disposizioni contenute:

- nellart.15 della L. 7 agosto 1990 n. 241 e successive modificazioni e integrazioni;

- nellAccordo Quadro tra il CNR e il Ministero dell'Interno, del 5 agosto 2013;

- nella presente Convenzione operativa disciplinata dall'art. 5, del suddetto Accordo;

- in tutte le leggi che disciplinano le attivita oggetto dellAccordo e della presente
Convenzione operativa.

Art. 3
(Oggetto della Convenzione Operativa)

Le Parti, nellambito delle proprie attivita di ricerca, di sviluppo e di formazione, si impegnano a
collaborare, per tutta la durata della presente Convenzione Operativa, per [listituzione e lo
sviluppo del Centro di Ricerca per I'Analisi delle Informazioni Multimediali, di seguito denominato
CRAIM, descritto nell'allegato tecnico, per lo sviluppo di strumenti e metodologie sempre piu
avanzate per lanalisi delle informazioni di natura testuale e multimediale provenienti da fonti
aperte (Open Source Intelligence - OSINT) in grado di far fronte ai nuovi scenari investigativi
emergenti in grado di adattarsi ai rapidissimi mutamenti della “rete”.

Art. 4
(Tempi di attuazione e durata)

Le parti si impegnano ad avviare pienamente le attivita del laboratorio entro 3 mesi dalla firma
della presente convenzione, che avra termine il 4 agosto 2018 in concomitanza con la scadenza
dell’Accordo Quadro di cui al punto 5 delle Premesse.

Art. 5
(Oneri a carico delle parti)

Per lo svolgimento delle attivita di cui all'allegato tecnico del presente Atto, it DIPPS riconoscera
al CNR-IIT un ammontare pari a 841.200 euro (non assoggettabile a IVA) come parziale
rimborso dei costi sostenuti per le attivita svolte, incluso 'uso e la personalizzazione del software
di proprieta del CNR-IIT; il CNR-IIT provvedera a coprire attraverso tale rimborso anche le spese
di trasferta ed i costi legati al coinvolgimento di personale di altri istituti del CNR.

Per lo svolgimento delle attivita di cui all'allegato tecnico del presente atto, il CNR cofinanziera le
attivita tramite I'overhead relativo all'utilizzo del proprio personale dipendente, per un totale
massimo di euro 370.368,00 pari al 30.57% del contributo ammesso.

| Responsabili delle amministrazioni firmatarie della presente Convenzione Operativa valutano e
approvano, su indicazione delle Parti, eventuali modifiche alla composizione della previsione dei
costi di cui all'allegato, fermo restando il tetto massimo di spesa previsto nel presente accordo.



Art. 6
(Modalita di erogazione del finanziamento)

Per lo svolgimento delle attivita di cui allallegato tecnico della presente convenzione
operativa, il Dipartimento della Pubblica Sicurezza riconosce al CNR - IIT, come dettagliato
nell’Allegato tecnico, la somma totale pari a 841.200 euro a carico del DIPPS; tale somma
sara trasferita al CNR-IIT secondo le seguenti modalita:

a) 180.000 Euro: entro 30 giorni dalla data di efficacia della presente convenzione
operativa;

b) 280.000 Euro: per'anno 2016 versati in due semestralita;

¢) 280.000 Euro: perl'anno 2017 versati in due semestralita;

d) 101.200 Euro: per I'anno 2018 a consuntivo delle attivita.

Le somme di cui sopra sono trasferite al CNR - |IT previa presentazione di regolare nota di
debito, tramite accredito sul conto corrente dedicato IBAN IT12H0100003245348300167369
acceso presso la Banca d’ltalia — Sezione Tesoreria Provinciale dello Stato di Roma n°
167369.

Art. 7
(Responsabilita civile)

Ciascuna Parte sara responsabile per i danni subiti dal proprio personale e dai propri beni
salvo il caso in cui 'evento dannoso sia stato cagionato, a qualsiasi titolo, dall'altra Parte. In
quest’ultimo caso la Parte responsabile & tenuta al risarcimento del danno.

Art. 8
(Copertura assicurativa)

Ciascuna Parte provvedera alla copertura assicurativa del proprio personale che sara
chiamato a frequentare, in attuazione del presente Atto, la sede dell’altra Parte.

Art. 9
(Obbligo di riservatezza e trattamento dati)

Ciascuna delle Parti si impegna a garantire il riserbo circa tutte le informazioni, dati,
documenti, compresi quelli di carattere tecnico scientifico, oggetto della presente Convenzione
e ad utilizzarli esclusivamente per il raggiungimento delle finalita di cui al presente accordo.

Per lo svolgimento di attivitd che richiedano particolari condizioni di riservatezza dovranno

essere designati esclusivamente esperti in possesso dei requisiti previsti per la gestione di tali
attivita e di tale designazione dovra essere data tempestiva comunicazione alla controparte.
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Le Parti si impegnano reciprocamente a trattare e custodire i dati e/o le informazioni, sia su
supporto cartaceo che informatico, relativi all'espletamento delle attivita in qualunque modo
riconducibili al presente accordo, in conformita alle misure e agli obblighi imposti dal D.Lgs. 30
giugno 2003, n. 196 e s.m.i.

Art. 11
(Responsabili scientifici)

| Responsabili scientifici dell'attuazione della presente convenzione operativa sono:
e DIPPS: Dr.Carlo Bui, Segreteria del Dipartimento, Comitato per [I'lnnovazione
Tecnologica, ComISSIT, Piazza del Viminale 1, 00184 Roma
e CNR: Ing. Maurizio Tesconi, Istituto di Informatica e Telematica, via G. Moruzzi, 1 -
PISA

Art. 12
(Recesso)

Il recesso dal presente atto &€ consentito ove le parti valutino congiuntamente I'impossibilita di
proseguire in maniera proficua ed efficace le attivita individuate nello stesso e fatta salva la
corresponsione di quanto dovuto in relazione alle attivita gia svolte fino al momento della
formale comunicazione di recesso e alle somme impegnate dalle amministrazioni interessate
come evidenziate dai documenti contabili agli atti.

Art. 13
(Modifiche all’Accordo)

Le Parti potranno apportare, di concerto ed esclusivamente in forma scritta, eventuali
modifiche al presente Atto, nonché integrazioni alle attivita di cui allart. 3, per adeguamenti a
rilevanti e mutate esigenze delle stesse. Di concerto tra le Parti sara inoltre possibile effettuare
delle modifiche alla composizione delle voci di costo di cui allAllegato tecnico, fermo restando
il totale complessivo di cui al presente Atto.

| documenti di modifica sono inviati ai competenti organi di controllo.

Art. 14
(Proprieta ed utilizzazione dei risultati di progetti, studi e ricerche)

| diritti d'autore e di sfruttamento economico sui risultati delle attivita svolte in modo congiunto
da CNR e da DIPPS, nonché gli eventuali brevetti riguardanti il lavoro di ricerca appartengono,
in egual misura, ad entrambe le Parti.

It codice prodotto dal CNR si considerera ceduto in licenza non esclusiva e non trasferibile ed
il CNR manterra la possibilita di utilizzarlo per altre finalita sia legate a progetti di ricerca che di
sfruttamento economico.



| risultati degli studi svolti in collaborazione dai due contraenti, secondo lo spirito del presente
accordo, potranno essere divulgati ed utilizzati da ciascuna Parte, previo assenso dell'altra,
purché sia sempre riconoscibile la provenienza degli stessi dalla presente attivita di
collaborazione.

In ogni caso, le Parti sono obbligate a citare l'attivita di collaborazione nell'ambito della quale &
stato svolto il lavoro di ricerca.

Art.15
(Divieto di cessione)

Il presente Atto non potra essere ceduto né totalmente né parzialmente a pena di nullita.

Art. 16
(Legge applicabile e Foro competente)

Il presente Atto €& regolato dalla Legge dello Stato Italiano. Per tutto quanto non
espressamente indicato, restano ferme le disposizioni previste dalle norme vigenti in materia,
in quanto compatibili. Le Parti, nelladempimento dei rispettivi obblighi derivanti dal presente
Atto, sono tenute a osservare e rispettare quanto previsto dai rispettivi Codici Etici.

Le Parti concordano di definire amichevolmente qualsiasi vertenza che possa nascere
dallinterpretazione o esecuzione del presente Atto.

Ove non sia possibile raggiungere un accordo ai sensi del comma precedente, sara
competente il giudice ordinario o amministrativo, in relazione alla materia oggetto del
contendere.

Art. 17
(Comunicazioni)

Le comunicazioni relative al presente atto sono inviate ai seguenti indirizzi:
- per il DIPPS:
Dr. Carlo Bui, Segreteria del Dipartimento, ComISSIT - carlo.bui@interno.it
- peril CNR:
Ing Maurizio Tesconi, Istituto di Informatica e Telematica - maurizio.tesconi@pec.it

Art. 18
(Attivita negoziale)

Le Parti dichiarano espressamente che il presente atto & stato oggetto di trattativa interamente
ed in ogni singola sua parte.
Non trovano quindi applicazione gli artt. 1341 e 1342 del Codice Civile.



Art. 19
(Firma digitale, imposta di bollo e registrazione)

Il presente Atto & stipulato mediante scrittura privata in formato elettronico ed apposizione di
firma digitale delle Parti, come disposto dall’art. 15, comma 2 bis, della L. n. 241/1990.

Il presente Atto, i cui oneri di bollo sono assolti in modo virtuale a cura del CNR, ai sensi dell'art.
6 del Decreto del MEF del 17 giugno 2014, & soggetto a registrazione solo in caso d'uso, ai
sensi dell'art. 4, Tariffa Parte Seconda, annessa al D.P.R. 26 aprile 1986 n. 131.

Art. 20
(Disposizioni finali)

Il presente atto sara inviato agli organi competenti per i controlli previsti dalla disposizioni
normative vigenti ed avra efficacia dal momento della sua registrazione.

LETTO, APPROVATO E SOTTOSCRITTO.

Per il Dipartimento della Pubblica Sicurezza Per il Consiglio Nazionale delle Ricerche
Il Capo della Polizia Il Direttore dell'lstituto di Informatica e Telematica
Direttore Generale della Pubblica Sicurezza lIT-C.N.R.
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ALLEGATO TECNICO

Il presente allegato descrive le caratteristiche dell'istituendo Laboratorio a composizione mista
denominato Centro di Ricerca per I'Analisi delle Informazioni Multimediali (CRAIM), in cui potranno
operare in sinergia esperti del DIPPS e ricercatori del CNR, con il fine di svolgere attivita di ricerca
e supporto operativo nel settore del’Open Source Intelligence.

Ruolo del CNR

Al fine di supportare le attivita congiunte del laboratorio il CNR si impegna a contribuire mediante:
1. il coordinamento strategico di tutta l'attivita di studio, ricerca, realizzazione/acquisizione per

l'analisi dei Social Media/Network e per I'analisi delle Fonti Aperte sul Web, cioé I'Open
Source Intelligence, ivi compresa l'attivita d’analisi del deep web;

2. il miglioramento di prototipi esistenti realizzati dal CNR, anche al fine di integrarli con gli altri
applicativi (riconoscimento audio, riconoscimento video) che potranno essere acquisiti da
parte del DIPPS;

3. lo studio e limplementazione di strumenti di analisi innovativi che, con attenzione al
rapporto prestazioni/costo, siano caratterizzati da:

e possibilita di impiego in near real time;
o efficacia;
e estendibilita;
o flessibilita
4. la formazione sia di base che continua di personale tecnico specializzato delil DIPPS;

Personale e costi

Il laboratorio sara dimensionato sul versante CNR sulla base di circa 5.2 FTE (full time
equivalent), di cui:
e 3 FTE corrispondenti a ricercatori con contratto a tempo determinato (TD) assegnati a
tempo pieno al CRAIM;
e 22 FTE composti da un mix variabile nel tempo di piu figure professionali (Tempo
Determinato, Tempo indeterminato, Assegnisti di ricerca e Consulenti) assegnate part-time

al CRAIM

Di seguito viene descritto il dettaglio delle figure professionali che saranno coinvolte dal CNR, con
i relativi costi:

voce numero | costo costo escluso costo dell'overhead costo totale incluso
annuo overhead overhead
unitario
costo costo costo costo costo costo
annuo |triennale | annuo |triennale | annuo triennale
escluso | escluso |overhead|overhead| incluso incluso
overhead | overhead overhead | overhead




Ricercatore a Tempo
Determinato (TD) 3 €48,000|€144,000(€432,000| €92,592|€277,776| €236,592| €709,776
Ricercatore a Tempo
Indeterminato (TI) 1 €48,000 €48,000/€144,000f €30,864| €92,592| €78,864| €236,592
Assegnista di Ricerca (AR) 1 €28,000| €28,000| €84,000 €0 €0| €28,000 €84,000
Project Manager (PM) 0.2 €50,000( €10,000| €30,000 €0 €0 €10,000 €30,000
Totale costi personale| 5.2 €230,000| €690,000| €123,456| €370,368| €353,456| €1,060,368
Spese trasferta annue per 1
FTE 14 €36,000| €50,400/€151,200 €0 €0| €50,400| €151,200
Totale generale
(personale + spese) €280,400| €841,200| €123,456| €370,368| €403,856| €1,211,568

I CNR si impegna a mantenere mediamente presenti negli uffici della sede romana del CRAIM
almeno due persone (anche a rotazione tra le figure coinvolte), al fine di garantire un adeguato
teamwork ed il trasferimento delle conoscenze verso il personale DIPPS.

Sul versante delil DIPPS saranno inizialmente assegnati al laboratorio:
e tre funzionari tecnici esperti nei settori di riferimento (informatica, fisica, linguistica

computazionale)
e un funzionario del ruolo operativo, esperto nell’'analisi dei dati
e quattro tecnici (non direttivi) programmatori/sviluppatori e sistemisti
Ulteriore personale potra essere aggiunto in funzione delle esigenze.

Il CRAIM sara ospitato in opportuni locali messi a disposizione dalil DIPPS in una sede a Roma,
mentre per le infrastrutture hardware saranno ospitate presso il CEN di Napoli. Opportuni spazi
saranno individuati dal CNR anche presso I'Area della Ricerca di Pisa.

Pianificazione preliminare delle attivita

Di seguito viene descritto un cronoprogramma preliminare per le attivita del laboratorio:

Anno 1 Anno 2 Anno 3
Attivita Durata (trimestri) (trimestri) (trimestri)
in

mesi [0 [0 |HE{IV LT I JIE{IvinD (nmfmjv

realizzazione di un primo prototipo di
piattaforma OSINT, basato su strumenti
esistenti di proprieta del CNR e su una limitata
attivita di sviluppo ed integrazione

sviluppo del secondo prototipo di piattaforma,
con architettura integrata e scalabile e 12
realizzazione di moduli ad hoc

sviluppo del terzo prototipo di piattaforma,
evoluzione del secondo e dotata di funzionalita 15
avanzate sviluppate ad hoc, in grado di




analizzare grandi quantita di dati

formazione di base del personale delil DIPPS
mediante la realizzazione di seminari sulle 6
tecnologie di base relative allOSINT
formazione continua del personale DIPPS
tramite la conduzione di attivita congiunte di
progettazione, sviluppo e testing del secondo e
terzo prototipo della piattaforma

30

Il primo prototipo si basera principalmente sull'integrazione di strumenti esistenti sviluppati in
precedenza dal CNR, e servira ad ottenere rapidamente una piattaforma utilizzabile per effettuare
analisi di base e comparazioni rispetto a eventuali prodotti presenti sul mercato.

Il secondo prototipo si concentrera sullo sviluppo degli elementi di base di una piattaforma
scalabile in grado di integrare moduli funzionali diversificati (sia sviluppati in proprio sia disponibili
in formato open source o come prodotti commerciali), ed includera alcune funzionalita avanzate,
dimostrative delle sue potenzialita.

Il terzo prototipo si concentrera sulla capacita di trattare grandi volumi di dati con funzionalita
avanzate.

Il CNR provvedera inoltre a rispondere alle esigenze formative di base evidenziate dalil DIPPS, al
fine di fornire al personale una conoscenza degli argomenti trattati; successivamente la
formazione continua derivera dal lavoro svolto collegialmente al fine di analizzare I'evoluzione
dello scenario delle comunicazioni basate sulla ‘rete’, la progettazione, lo sviluppo ed il testing
delle funzionalita dei vari prototipi della piattaforma.

Nei mesi che intercorreranno dalla firma della convenzione alla sua piena attivazione con
personale assegnato stabilmente al Laboratorio (stimato in circa 3 mesi) il CNR provvedera a
condurre le attivita coinvolgendo figure professionali esistenti, in particolare quelle che hanno
contribuito allo sviluppo dei moduli che saranno integrati nel primo prototipo di piattaforma.
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